DU'LUAT TU CHINH DIEU LUAT VE QUYEN RIENG TU CUA NGU'OT TIEU DUNG.

DAO LUAT TIEN KHOT.

PHAN TIEU DE VA TOM LU'QC CHINH THU'C

PUQUC SOAN THAO BGTI TONG CHUGNG LY

NGi dung du luat nay cé thé dugc tim thay trén trang mang clia Téng
Thw Ky Tiéu Bang tai voterguide.sos.ca.gov.

e Cho phép ngudi tiéu dung: (1) khdng cho doanh
nghiép chia sé thong tin c& nhan; (2) chinh stra
thong tin cd nhan khong dung; va (3) han ché doanh
nghiép str dung “thong tin c& nhan nhay cdm”"—bao
gom vi tri dia ly cu th&; ching toc; dan tdc; tén gido;
dtr liéu di truyén; su lién lac riéng tu; khuynh huéng
tinh duc; va thong tin cu thé vé sirc khoe.

e Thanh Lap Co Quan Bao Vé Quyén Riéng Tu
California dé thi hanh thém va thuc thi luat vé
quyeén riéng tu clla ngudi tiéu dung va ap dat
viéc phat tién.

¢ Thay d6i tiéu chudn ma cac doanh nghiép phai
tuan hanh luat.

e Cam cac doanh nghiép gi lai thdng tin cd nhan
lau hon murc can thiét hop ly.

e Hinh phat t6i da gap ba lan déi véi cac vi pham
lién quan dén ngudi tiéu dung dudi 16 tuoi.

e Cho phép hinh phat dan sy déi véi hanh vi trom
cap théng tin dang nhap clia ngudi tiéu dung,
nhu da quy dinh.

TOM LU'OC CUA PHAN TiCH VIEN LAP PHAP v‘E
U'GC TINH TAC DONG TAI KHOA THU'C SU'DOI
VGT CHINH QUYEN TIEU BANG VA DIA PHUONG:

e Chi phi cla ti€u bang sé tang it nhat $10 triéu
hang ndm cho mot co quan mdi cla tiéu bang
dé giam sat va thi hanh luat vé quyén riéng tu
cla ngudi tiéu dung.

e Chi phi cla tiéu bang sé tang, khéng qua hang
triéu my kim hang nam, vi s6 lugng céng viéc
thi hanh clia toa an va Bo Tu Phap tang Ién.
Mot s6 hoac tat ca nhirng chi phi nay sé dugc
trd bang tién phat thu dugc do vi pham luat vé
quyeén riéng tu clia ngudi tiéu dung.

e Chua biét rd tac ddng d6i vdi tién thu thué cda tiéu
bang va dia phuong thé nao do anh hudng kinh té
bai nhirng doi hdi méi cho cac doanh nghiép trong
viéc bdo vé dir liéu clia nguai tiéu dung.

PHAN TICH CUA PHAN TiCH VIEN LAP PHAP

THONG TIN CO' SO

DOANH NGHIEP THU THAP VA SU'DUNG DY
LIEU VE NGU'OT TIEU DUNG

Doanh nghiép thu thap dir liéu vé ngudi tiéu dung
tir cac ngudn khac nhau. Trong d6 bao gom (1)
cac nguon céng khai, (2) ban than ngudi tiéu dung
(chang han nhu khi ngudi tiéu dung tao mot tai
khodn) hoac (3) cac doanh nghiép khac (chang
han nhu bang cadch mua dit liéu). Doanh nghiép
s dung dir I|eu theo cac cach khac nhau, chang
han nhu dé cai thién doanh s6 hay dich vu khach
hang clia minh. Doanh nghiép cling c6 thé st
dung dit liéu dé& cung cap dich vu cho cac doanh
nghlep khac. Vi du: mét s6 cong ty Internet cung
cap dich vu mién ph| va thu thap dir liéu tir nhirng
nguoi tiéu dung st dung dich vu. Sau do, nhu’ng
cdng ty nay str dung dir liéu nay dé glri quang cao
dén ngudi tiéu dung cho cac doanh nghiép khac.
Cubi cung, doanh nghiép dbéi khi str dung dir liéu

|  Phan Tiéu Bé va Tém Lugc / Phan Tich

dé dua ra du doan vé quan diém va sg th|ch cla
ngudi tiéu dung (chang han nhu 18i séng cda ho).

MOT SO DOANH NGHIEP PHAI DAP UNG .
YEU CAU VE QUYEN RIENG TU' DU’ LIEU CUA
NGU'OT TIEU DUNG

Theo luat tiéu bang, m6t s6 doanh nghiép hoat
déng & California va thu thap dit liéu ca nhan phai
dap ung cac yéu cau vé quyen riéng tu dir liéu cda
ngudi tiéu dung. (DT liéu ca nhan bao géom nhing
thong tin nhu tén, hoat ddng trén Internet hay
hoat dong mua sam va cac du doan vé ngudi tiéu
dung.) Nhirng doanh nghiép nay thudng (1) kiém
dugc doanh thu hang nam trén $25 triéu; (2) mua,
ban hoac chia sé dif [iéu c4 nhan cda it nhat 50,000
ngudi tiéu dung, ho gia dinh hoac thiét bi moi nam;
hoac (3) ki€m dugc it nhat 50 phan tram doanh thu
hang nam cdia minh tr viéc ban dit liéu ca nhan.
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Cu thé, nhirng doanh nghiép nay phai:

* Thdng Bdo cho Ngu'ai Tiéu Diing vé viéc Thu Thép
Dir Liéu. Cac doanh nghiép thudng phai bao cho
ngudi tiéu dung biét néu ho thu thap hodc ban
d@r liéu ca nhan. Ho cling phai bao cho nguai tiéu
dung vé cach ho sé sir dung dix liéu nay.

e Tud@n Thud Quyén Riéng Tu’ vé Di¥ Liéu Cd Nhan.

Luat phap tiéu bang quy dinh ngudi tiéu ding
cé mét sé quyén ma doanh nghiép phai tuan
tha. Vi du: ngudi tiéu diing cé thé yéu cau bao
c4o mién phi vé dir liéu ca nhan cda minh ma
dugc doanh nghiép thu thap hoac ban. Nhin
chung, ngudi tiéu dung ciling c6 thé yéu cau
doanh nghiép x6a dit liéu ca nhan cdia minh
(chdng han nhu tén hodc cdp I6p clia hoc sinh
va két qua kiém tra). Cudi cing, ngudi tiéu
dung c6 thé yéu cau doanh nghiép khong
dugc ban dit liéu cd nhan cdia minh. Doanh
nghiép phai bdo cho ngudi tiéu dung vé cac
quyén doi véi dit liéu ca nhan cda ho.

e Khéng D6i Xir Khdc Véi Nguoi Tiéu Dung Sur
Dung Quyén Ciia Minh. Vi dy: doanh nghiép
khong dugc tinh mdrc gid khac hay cung cap
murc dich vu khac cho nhirng ngudi tiéu dung
sir dung quyén vé dit liéu cad nhan cdia minh.
Tuy nhién, doanh nghiép c6 thé khuyén khich
ngudi tiéu dung cho phép ho thu thap va ban
dir liéu ca nhan, chang han nhu bang cach tra
tién hay gidam giad cho ngudi tiéu dung.

Doanh nghiép cd thé pha| déi mat véi murc phatlén
dén $2,500 cho mai lan vi pham nhiing yéu cau nay.
MUrc phat tang 1én dén $7,500 d&i v&i nhirng vi pham
¢ tinh chat ¢4 y. Chi ap dung mdrc phat néu doanh
nghiép khong thé giai quyét vi pham trong vong 30
ngay ké tir ngay dugc thong bao vé vi pham. Chi cé
BO Tu Phap California (Department ofJustlce DO))
méi c6 thé ap dung nhitng mirc phat nay. So tién
phat thu vé thudng dugc glri vao Quy Quyén Riéng
Tu cla  Ngui Tiéu DL‘Jng (Consumer Privacy Fund,
CPF) clia ti€u bang. S6 tién thu vé ctia CPF trudc tién
phai dugc sir dung dé tra chi phi cho toa so tham cla
tiéu bang va DOJ lién quan dén mot s6 luat vé quyen
riéng tu cia ngudi tiéu ding. Co Quan Lap Phap c6
thé phan bé phan quy con lai vao cac muc dich khac.

DOANH NGHIEP PHAT DAP U'NG YEU CAU VE
XAM PHAM DU LIEU
Xam pham dit liéu xay ra khi moi nguai truy cap

TIEP THEO

théng tin, chang han nhu dir liéu nguoi tieu dung
khi chua dugc phép. Luat tiéu bang yéu cau doanh
nghiép phai thurc hién cac budc hop Iy dé bao vé dir
liéu clia ngudi tiéu dung khdi bi xdm pham. Doanh
nghiép cling phai bao cho moi ngudi biét liéu dir
ligu cta ho c6 bj truy cap trong mot vu xam pham
dir liéu hay khdng. Viéc xam pham maot s6 dir liéu

ca nhan c6 thé dan dén miirc phat tur $100 dén $750
trén moi ngudi tiéu dung cho moi vy viéc hoac thiét
hai thuc té — tuy mirc nao 1én hon. Ngudi tiéu din
bi anh huéng bdi hanh vi xam pham nhu vay cé thé
tim cach truy thu mic phat nay néu doanh nghiép
khong thé g|a| quyét vu xam pham trong vong 30
ngay ké tir ngay dugc yeu cau. Nhin chung, DQJ cling
c6 thé doi phat tién cho cac trudng hop xam pham
dir liéu. Mot phan tién phat cé thé dugc glri vao CPF.

DOJ THI HANH LUAT VE QUYEN RIENG TU' CUA
NGU'OT TIEU DUNG VA XAM PHAM DU LIEU

DOJ thi hanh luat vé quyén rleng tu cUa ngudi tiéu
dung va xam pham dr liéu cda tiéu bang theo hai
cach chinh. Th nhat, DOJ lap quy dinh néu chi tiét
hon vé cach cac doanh nghiép va ngudi tiéu dung
phai tuan thd luat. Vi du: nhirng quy dinh nay bao
gom quy tac vé cach doanh nghiép phai xtr ly yéu
cau khéng ban dir liéu cd nhan. Thi hai, DOJ truy
to tdi pham (chang han nhu hanh vi trom cap
danh tinh) hoac nop don kién |én tda so tham cula
tiéu bang kién ngudi vi pham nhirng luat nay.

KIEN NGHI

Dur Luat 24 (1) thay dGi luat vé quyén riéng tu

dr I|eu cla nguoi tleu dung hién tai, (2) néu cac
quyen rleng tu mdi clia ngu’dl tiéu dung, (3) thay
d6i cac murc phat hién tai va han ché viéc sir dung
tién phat thu vé va (4) thanh 13p mét co quan
mGi cla tiéu bang dé glam sat va thi hanh luat vé
quyén riéng tu dit liéu cda nguai tiéu dung Néu
dugc phe chuan, phan I6n ndi dung clia dy luat
nay sé cé hiéu luc vao thang Giéng, 2023. Mét so
phan cda du luat, chang han nhu viéc thanh 1ap
cg quan mdi cla tiéu bang va yéu cau lap quy
dinh mdi, sé co hiéu luc ngay lap tuec.

THAY poI LUAT VE QUYEN RIENG TU' DU’ LIEU
CUA NGU'OT TIEU DUNG HIEN TAI

Thay Pé6i Doanh Nghiép Phéi Pdp U’ng Yéu Cdu

vé Quyén Riéng Tw D Liéu. Du luat nay thay doi
nhirng doanh nghiép bat budc phal dap ung yéu
cau vé quyén riéng tu dit liéu clia ngudi tiéu dung
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cla tiéu bang. Nhin chung, nhirng thay déi nay sé
lam giam s6 lugng doanh nghiép phai dap ing
yéu cau nay. Vi du: yéu cau vé quyén riéng tu dir
liéu cdia ngudi tiéu dung hién ap dung cho cac
doanh ngh|ep co hoat déng mua, ban hoac chia
sé dit liéu cd nhan cuda it nhat 50,000 nguai tiéu
dung, hé gia dinh hoac thiét bi m6i ndm nham
muc dich kinh doanh. Dy luat (1) khéng con tinh
thiét b va (2) tang ngudng hang nam lén it nhat la
100,000 ngudi tiéu dung hodc hd gia dinh.

Thay Déi Yéu Céu vé Quyén Riéng Tu’ Di¥ Liéu cla
Nguoi Tiéu Dung Hién Tgi. Du luat nay thay d6i
yéu cau veé quyeén riéng tu dif liéu cla ngudi tiéu
dung ma cac doanh nghiép phai dap ing. Trong
mot s truong hop, du luat b6 sung yéu cau mai.
Vi du: dy ludt yéu cau cac doanh nghiép hién
phai théng b&o cho ngudi tiéu dung vé khoang
thoi gian ho sé luu gitr dir liéu cd nhan. Trong cac
truong hop khac, dy luat loai bd yeu cau. Vi du,
doanh nghiép c6 thé tlr ch6i x6a cap 16p cla hoc
sinh hay cac théng tin khac trong diéu kién cu thé.

QUY DINH QUYEN RIENG TU CUA NGU'OT TIEU
DUNG MOI

Du luat nay cung cap quyén riéng tu di liéu méi
cho ngudi tiéu dung. Nhirng quyén nay bao géom:

* Han Ché Chia Sé Dir Liéu Cd Nhédn. Ngudi tiéu
dung c6 thé chi dan doanh nghiép khéng
duagc chia sé dir liéu ca nhan ciia minh.

e Cdi Chinh D& Liéu Ca Nha@n. Ngudi tiéu
dung c6 thé chi dan doanh nghiép thuc hién
nhitng n6 luc hgp ly nham cai chinh dit liéu
ca nhan ma doanh nghiép nam gitr.

* Han Ché Sur Dung Dir Liéu Cd Nhdn “Nhay
Cam”. Du luat dinh nghia mét sé loai dir liéu
ca nhan la thdng tin nhay cdm. Vi du nhu sé
an sinh xa hoi, théng tin dang nhap tai khoan
bang mat khau va dir liéu strc khde. Ngudi
tiéu dung c6 thé chi dan doanh nghiép han
ché str dung d{ liéu ca nhan nhay cdm cla
minh chi dé (1) cung cap dich vu hoac hang
hda theo yéu cau va (2) thuc hién muc dich
kinh doanh chinh (chang han nhu cung cap
dich vu khach hang).

Phan Tich
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THAY DOI CAC MU’C PHAT HIEN TAI VAHAN
CHE SU’ DUNG TIEN PHAT THU VE

Dy luat nay cho phép ap dung muirc phat mdéi lén
dén $7,500 d6i véi cac vi pham vé quyén riéng tu
clia ngudi tiéu dung la tré vi thanh nién. Dy luat
cling loai bd kha nang doanh nghiép c6 thé tranh
bi phat bang cach giai quyét vi pham trong vong
30 ngay ké tur ngay dugc théng bao vé vi pham.
Ngoai ra, du luat cho phép ap dung phat trong
truong hgp xam pham dir liéu dia chi email cung
v@i thong tin cho phép truy cap vao tai khoan
(chéng han nhu méat khéu). Du luat cling néu rd
rang doanh nghiép bi xam pham dir liéu do chua
trién khai quy trinh bao mat ho’p ly khédng con c6
thé tranh bi phat bang cach trién khai quy trinh
nay trong vong 30 ngay ké tir Iic xam pham.

Ngoai ra, du luat han ché kha ndng ctia Co Quan Lap
Phép trong viéc str dung tién thu vé cia CPF cho céc
muc dich khac ngoai muc dich vi quyén riéng tu clia
ngu’dl tiéu dung. Sau khi thanh toan chi phi hang nam
cho toa so tham cda tiéu bang va DOJ, du luat nay yéu
cau tiéu bang phai dau tu 91 phan tram s quy con
Ia| l&i hoac thu nhap dugc ndp vao Ngan Quy Chung
clia tiéu bang. 9 phan tram quy con lai sé dung dé ho
trg gido duc cong déng vé quyén riéng tu cia ngudi
tiéu dung va chéng gian 1an do xam pham dit liéu.

THANH LAP CO' QUAN THI HANH MO1 cUA
TIEU BANG

Dy luat nay thanh 1ap mot co quan mdi cla tiéu
bang, Co Quan Bao Vé Quyén Riéng Tu California
(California Privacy Protection Agency, CPPA), de
giam sat va thi hanh cac luat vé quyén riéng tu cla
nguai tiéu dung & tiéu bang CPPA sé dugc diéu
hanh bd&i mét héi dong gém nam thanh vién va
dam nhan nhiéu trach nhiém. Vi du: co quan sé diéu
tra cac vi pham, danh g|a murc phat va lap quy dinh.
Bat ky quyét dinh nao ctia CPPA lién quan tai khiéu
nai doanh nghiép hay mu‘c phat déu c6 thé dugc
xem xét bai toa so tham cda tiéu bang Dy luat nay
cap $10 triéu moi nam (du’dc diéu chinh qua thaoi
gian) tu Ngan Quy Chung cla tiéu bang dé hé trg
hoat dong cUa co quan. Mot s6 trach nhiém hién
nay cta DOJ sé dugc chuyen sang CPPA, chang han
nhu lap quy dinh. Du luat yéu cau lap mot loat cac
quy dinh méi. Vi du phal ké dén la Iap quy tac vé cai
chinh di¥ liéu ca nhan cta ngu’oﬂ tiéu dung va xac
dinh xem liéu doanh nghiép cé phai thuc hién danh
gia kha nang bao vé dir liéu cia minh hay khong
Tuy nhién, DOJ van c6 thé thi hanh luat vé quyén
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riéng tu dir liéu nguai tiéu dung bang cach truy t6
t6i pham va ndp don kién Ién toa so tham cua tiéu
bang Né&u chon thuc hién hanh dong nhu vay hodc
ti€p tuc diéu tra, DOJ c6 thé chi dao CPPA dirng bat
ky cudc diéu tra hay hoat dong thi hanh luat nao
ma cg quan nay c6 thé dang cung thuc hién.

TAC PONG TAI KHOA

Du ludt 24 sé tac déng dén chi phi tiéu bang va tién
thu thué cta tiéu bang va dia phuong. Tuy nhién,
quy mé thurc té clia nhirng tac ddng nay la chua
chac chan va phan 1én sé phu thudc vao cach nguoi
tiéu dung, doanh nghiép va chinh pha phan &rng véi
du luat. Vi du: chua ré liéu cac doanh nghiép sé thay
doi hoat déng nhu thé nao va c6 bao nhiéu trudng
hop vi pham dy luat nay sé bi diéu tra va chiu phat.

Tdng Chi Phi cda Tiéu Bang cho Co Quan Mdi. Nhu
da thao luan & trén, dy luat nay thanh l1ap mot co
quan ti€éu bang mo'| dae giam sat va thi hanh luat vé
quyeén riéng tu cla ngudi tiéu dung. Trong khi mot
phan cong viéc s& chuyén tir DOJ, chi ph| cla tiéu
bang cung sé tang lén do khoi Iu’dng cong viéc mai.
hodc md rong. Du luat nay cap it nhat $10 triéu mai
nam (du’dc diéu chinh qua thai gian) tr Ngan Quy
Chung clia ti€u bang dé ho trg phan chi phitang Ién
clia tiéu bang cho hoat dong clia CPPA. Con s0 nay it
hon 1 phan trdm ngan sach Ngan Quy Chung hién tai
cla tiéu bang. Tuy thudc vao cach co quan thuc hién
trach nhiém ctia minh, c6 kha nang chi phi cho khoi
lurgng céng viéc thurc té ctia CPPA ¢é thé cao hon.

Tding Chi Phi cho DOJ va Toa An cua Tiéu Bang. Dy
luat nay sé anh hu’orng dén khoi lugng cong viéc
cla ca DOJ va toa an cla tiéu bang. Khéi lugng
c6ng viéc ctia DOJ c6 thé tang Ién néu ho chon
diéu tra va’/hodc dé trinh thém vu viéc chdng lai
cac doanh nghiép khong dap rng luat vé quyén
riéng tu dit liéu clia ngui tiéu dung & tiéu bang.
Tuy nhién, khéi lugng céng viéc nay c6 thé dugc
bu dap mét phan hoac toan bd bang viéc gidam
khéi lugng cong viéc do chuyén trach nhiém tur
DOJ sang CPPA. Ngoai ra, khoi luong cong viéc cla
toa an tiéu bang o thé tang [én néu du luat nay
dan dén viéc c6 nhigu vy viéc hon dugc dé trinh
|&n toa an. Chi phi cla khoi lugng cbng viéc tang
|én sé& phu thu@c vao sé lugng cac cudc diéu tra
da bat dau va loai vu viéc dugc dé trinh 1én toa an
ti€u bang. Tong cong, chi phi tiéu bang tang 1én
cho DOJ va toa so tham khong dugc vugt qua vai
triéu my kim méi ndm. Mt s6 hoac tat ca nhirng
chi phi nay sé dugc chi trd bang tién thu tang

|&n tur cac tién phat thu dugc tur doanh nghiép vi

TIEP THEO

pham luat vé quyén riéng tu cla ngudi tiéu dung.

Khd Ndng Tdc Péng tdi Tién Thu Thué. Du luat nay sé
¢6 nhiéu tac dong khac nhau ddi véi doanh nghiép
va nguoi tleu dung, sau doé c6 thé tac dong dén tién
thu thué cla tiéu bang va dia phuong. Mat khac,

dy luat nay 6 thé lam glam tién thu thué. Didu nay
s& xay ra néu chi ph| dap Ung yéu cau cta dy luat,
chdng han nhu’ cai chinh di liéu cda ngudi tiéu
dung, lam g|am loi nhuan ma doanh nghiép kiém
dugc. Két qua la, doanh nghlep sé nop it thué hon
cho chinh quyen ti€u bang va dia phuong. Mat khac,
dur luat nay co thé Iam tang tién thu thué. Vi du: dyr
luat nay 6 thé lam gidm mdrc do nghlem trong hay
s6 vu xam pham dr liéu. Néu du luat nay dan dén
viéc doanh nghiép va ngudi tiéu dung mat it tién
hon, tién thu thué sé tang I1én néu sau dé ngudi tiéu
dung chi tiéu nhiéu hon cho cac mat hang chiu thué
va’hodc doanh nghiép kiém dugc nhiéu doanh thu
hon. Chua xac dinh dugc t6ng murc tadc dong thuc tdi
nén kinh té va tién thu cuta tiéu bang va dia phuong.

Truy cap http://cal-access.sos.ca.gov/
campaign/measures/ dé 1ay danh sach

cac iy ban chii yéu duwgc hinh thanh dé
tng hd hoac phan doi du luat nay.

Truy cap http://www.fppc.ca.gov/
transparency/top-contributors.html
dé 1ay thong tin vé 10 nha dong gép
hang dau cta ty ban.

Néu quy vi mudn mdt ban sao toan van dw
ludt ti€u bang nay, vui long goi cho Tong Thw
Ky Tiéu Bang theo s6 (800) 339-8163 hoac quy
vi c6 thé giri email cho vigfeedback@sos.ca.gov
va mdt ban sao sé dugc glri cho quy vi mién

phi qua duong buu dién.

Phan Tich




